Obowigzuje stopien alarmowy CHARLIE-CRP -

— jak zadbac o bezpieczenstwo w sieci?

0Se = NASK

Szanowni Panstwo,

przypominamy, ze od 21 lutego, od godziny 21:00, na terytorium Rzeczpospolitej Polskiej zostat wprowadzony
stopien alarmowy CHARLIE-CRP dotyczacy cyberbezpieczenstwa kraju. Oto podstawowe zasady
bezpieczenstwa w sieci, o ktérych warto pamietac:

1. Uwazaj, w co klikasz
W zwigzku z podwyzszonym stopniem alarmowym prosimy o zwracanie szczegdlnej uwagi na otrzymywane
wiadomosci e-mail oraz na zawarte w nich zatgczniki. Prosimy réwniez o rozwazne korzystanie z odnosnikow
powiazanych z tre§ciami sensacyjnymi odnoszacymi si¢ do aktualnych i szeroko komentowanych zagadnien lub
wydarzen. Zalecamy szczegdlng ostrozno$¢ w otwieraniu wiadomosci zwigzanych z agresja Rosji na Ukraing.
Moze im towarzyszy¢ ztosliwe oprogramowanie w postaci skryptow, makr czy tez plikow wykonywalnych.

2. Aktualizuj oprogramowanie
Zalecamy takze wykonanie aktualizacji uzywanego oprogramowania systemowego oraz platform
antywirusowych do najnowszych wersji. Dodatkowo, w zwigzku z ostrzezeniem CSIRT dotyczacym wykrytych
podatnosci w produktach Microsoft Edge oraz Google Chrome, zalecamy ich niezwtoczng aktualizacje.

Zachgcamy do $ledzenia aktualnoéci i listy ostrzezen na stronie www.cert.pl, gdzie sg publikowane i
aktualizowane tresci dotyczace cyberzagrozen.

3. OSE chroni sie¢ w szkole
Wszystkie systemy bezpieczenstwa Ogolnopolskiej Sieci Edukacyjnej sg na biezaco aktualizowane. Ochrona
OSE minimalizuje wptyw zagrozen zewnetrznych na funkcjonowanie szkolnych sieci komputerowych, a nasze
zaawansowane ushugi bezpieczenstwa w tym trudnym czasie sg w stanie zapewni¢ ochrong przed zdecydowang
wiekszos$cig cyberzagrozen pojawiajgcych si¢ w sieci. Zalecamy wszystkim uzytkownikom OSE Kkorzystanie z
rozszerzonych ustug bezpieczenstwa.

Status ustug mozna sprawdzi¢ w portalu Moje OSE lub wpisujac w przegladarce adres: mojadres.ose.internal
Z powazaniem,
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